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◆ IDSは Intrusion Detection Systemの略で サイバー攻撃による

システムへの侵入を検知するシステム。

昨年のSIP workshopでこの重要性と有効性は確認済。

◆ ITインフラ系システムでは普及が進んでおり、車載システムとしては

今後、搭載が拡大される事は確実。
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◆ 種類として大きくは NIDS（ネットワーク型）と HIDS（ホスト型）がある。

◆ 侵入検知方式としてシグネチャーベース、 仕様ベース、アノマリーベースがある。
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◆UNECE WP29にて検討中の国連法規UNR155では、

サイバー攻撃を検知し対処する事が規定され 各OEMは

その法規対応について具体的に説明する事が求められる。

◆サイバー侵入の検知だけに留まらず 侵入検知後の初動対応に

どうつなげるかが重要。

◆IDSは各OEMにとって 車両出荷後のセキュリティ対策の起点

となる存在と言える。
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