
安心して自動走行車を利用するためには、
外部からの攻撃に対するセキュリティを確保することが非常に重要です。

車両通信による攻撃に対するセキュリティ評価手法の確立
常時、車外情報と通信でつながる自動走行車は、ハッキングや乗っ取り等の外部からの攻撃を受ける可能性が
あります。これらの攻撃に対するセキュリティ機能を備えた自動走行車であれば、だれもが安心して利用することが
できます。

ポイント1　実際のハッカー（攻撃者）の視点からの外部I/Fからの侵入

ポイント2　実際の攻撃を受けたHWセキュリティ機能を評価する
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4.2 サービス停止
4.4 不正操作（制御系以外）

DSRC（国内:760MHz帯、
海外: 5.9GHz帯）等

セルラー通信、
Wi-Fi Direct等 位置情報衛星通信 セルラー通信

有線／Wi-Fi／
Bluetooth

「走る」・「曲がる」・
「止まる」の制御*

物理操作
（ドアロック、空調ON等）

自動運転（ITS協調型）
●大量のデータ送信による妨害

自動運転（ITS協調型）
●信頼できないソースからの
データ入力

OTA
●アップデートの妨害／アップデートプログラム
の改ざん（サーバー）

自動駐車（スマホ連携）
●信頼できないソースからの
データ入力

車間距離制御（V2V型）、 
隊列走行（V2V型）
●大量のデータ送信による妨害

歩行者検知（V2P型）
●大量のデータ送信による妨害

ボディ系
ECU

Central
Geteway

IVI

ADAS／AI ECUADAS／AI ECU

TCUTCUITS車載機ITS車載機

*ステアリング・ブレーキ・エンジン等に
係る制御機能のトポロジーは本脅威分
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車両セキュリティ評価方法の確立

自動運転のある未来ショーケース

■包括的脅威モデルの策定　自動走行システム共通モデルの脅威の全体像

■評価方法の確立　脅威モデルに基づいて、実際の攻撃プロセスに基づく確立された評価方法

ファームウェア抽出デソルダリング（チップ取り外し）

●世界の自動運転実証等の
システム構成を調査
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